Bildung

Gl-Fachgruppe Informatische )
Informatische Bildung in NRW in NRW

Unterrichtsmaterialien fiir die Sekundarstufe Il

Johannes Pieper

Protokolle in Netzwerken

Time, E-Mail und ein selbsterstelltes Protokoll

Autoren

Dieses Dokument ist ein sogenanntes Modul der Materialsammlung, die von der Fachgruppe Informa-
tische Bildung in NRW der Gesellschaft fiir Informatik heraus gegeben wird. Verantwortliche Autoren
fir dieses Dokument: Johannes Pieper

Lizenz

Dieses Dokument steht unter der Creative Commons by-nc-sa-Lizenz. Folglich darf es beliebig kopiert
und bearbeitet werden, sofern das Folgeprodukt wiederum unter dieser Lizenz vertrieben wird. Eine
kommerzielle Nutzung ist nicht erlaubt. https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de

Verweise auf Material

Dieses Modul enthalt Hinweise und Verweise (Links) auf Material.Wird eine Seite des Bezugsmaterials
dargestellt, ist dieses immer die erste, auch wenn das entsprechende Material aus mehreren besteht.
Die Weltkugel ® verweist dabei auf die entsprechende Webseite und das Dokumentensymbol
hat einen relativen Pfad hinterlegt, der die Nutzung der Verzeichnisstruktur der Materialsammlung
voraussetzt.

Kontakt

Ihre Ansprechpartner fiir die vorliegenden Materialien sind Daniel Losch daniel.losch@gi.de und Jo-
hannes Pieper pieper@informatiktag-nrw.de

protokolle.tex

Version: dd1fc2
Stand: 26. Juni 2026 18:18
Zuletzt bearbeitet von: Johannes Pieper

matsam.fg-ibn.gi.de @@@


https://matsam.fg-ibn.gi.de
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.de
daniel.losch@gi.de
pieper@informatiktag-nrw.de
mailto:johpie@johpie.de

1 BESCHREIBUNG 1

1 Beschreibung

In der Oberstufe ist das Thema Netzwerke im Kernlehrplan des Landes Nordrhein-Westfalen
aufgefiihrt. In diesem Modul liegt dabei der Schwerpunkt auf Protokollen und ihrem Auf-
bau. Die weiteren Elemente von Netzwerken sind zum gréfiten Teil in Form von Referaten
durch die Schiilerinnen und Schiiler geplant. Die Themen dieser Referate werden zu Beginn
des Moduls teilweise mit den Lernenden erarbeitet und verteilt, so dass sie zu passenden
Zeitpunkten gehalten werden konnen.

Begonnen wird bei den Protokollen mit einem einfachen Time-Protokoll, bei dem die
Grundlagen fiir den Aufbau von Protokollen erarbeitet wird. Darauf aufbauend wird mit
E-Mails gearbeitet. Dabei wird das POP3-Protokoll praktisch eingesetzt um per Hand
E-Mails zu empfangen und genauso mit dem SMTP-Protokoll E-Mails versandst.

Den Abschluss des Moduls bildet die Erarbeitung eines eigenen Protokolls fir z. B. die
Kommunikation, wie sie aus verschiedenen Messengerdiensten bekannt ist. Diese Erar-
beitung erfolgt in Gruppen und wird zum Abschluss von anderen Gruppen erprobt. Eine
Implementierung ist dabei nicht vorgesehen.

Der hier vorgestellte Ablauf basiert auf einer in der Jahrgangsstufe Q2 durchgefithrten
Reihe.

2 Ablauf und Material

Zu Beginn des Moduls wird bei den Schiilerinnen und Schiilern im Plenum das Vorwissen
zu Netzwerken abgefragt. Dabei werden die genannten Begriffe zentral gesammelt. Dabei
konnen thematisch zusammenhangende Begriffe bereits 6rtlich nahe beieinander geschrie-
ben werden. Aus diesen Begriffen und Begriffsgruppen werden dann Themen fiir Referate
im Umfang zwischen 10 und 20 Minuten, je nach Themengebiet. Die folgenden Begriffe
sollten dabei auf jeden Fall mit aufgetragen werden und deshalb ggf. von der Lehrkraft
vor der Verteilung ergénzt werden:

« Client/Server und Peer to Peer

e [Pv4 und IPv6

o UDP und TCP

« DNS

o DHCP

o OSI-Schichtenmodell

» Router (incl. Netzwerkmaste und Gateway)
o Topologien

o Firewall

Als Einstiegsprotokoll wird das veraltete Timeprotokoll nach dem RFC 868 genutzt.
Das Arbeitsblatt dazu enthélt eine einfache Beschreibung des Protokolls mit dem Ablauf
der Kommunikation. Zur Durchfiihrung wird das Programm Telnet auf den Rechnern
der Schiiler benétigt. Ein entsprechendes Serverprogramm ist mitgeliefert. Dieses lésst
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2 ABLAUF UND MATERIAL 2

sich nur mit administrativen Rechten so starten, dass es auf dem Orgnialport lauscht. Ist
dieses nicht moglich, kann auch ein freier Port wie 10037 im Programmtext angegeben
werden.

Fiir die Implementierung in einem Grundkurs in NRW muss beachtet werden, dass
nur die Materialien fiir den Leistungskurs passende Klassen bereit stellen und an diesen
muss eine kleine Anderung vorgenommen werden: An einer Stelle muss der Hinweis bzg].
des Zeichensatz beachtet werden.

e ab_time protokoll.pdf ®
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Mit POP3 und SMTP stehen zwei weitere Protokolle zur Verfiigung, die sich auch
gut ,von Hand“ bedienen lassen. Da heutzutage aber fast alle gangigen E-Mail-Server nur
noch verschliisselte Verbindungen zulassen muss auf einen eigenen Zugegriffen werden.
Dieser hat auch noch den Vorteil, dass er so eingestellt werden kann, dass fiir SMTP
keine Authentifizierung notig ist. Diese ist laut Protokoll auch nicht notig.

Mit dem Installationsskript lasst sich ein entsprechender E-Mail-Server direkt auf ei-
nem Raspberry Pi aufsetzen. Bei diesem muss aus Sicherheitsgriinden sichergestellt wer-
den, dass er nur aus dem lokalen Netzwerk in dem die Lernenden arbeiten erreichbar ist.
Gleichzeitig ist der Server so konfiguriert, dass er keine E-Mails nach auflen weiterreicht.

e ab_pop3_protokoll.pdf ®
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2 ABLAUF UND MATERIAL 3

Informatik POP3-Protokoll Arbeitsblatt

POP3-Protokoll

Tn der RFC 1939
I

nden POP3-Befehlen

e ab_smtp protokoll.pdf ®

Informatik SMTP-Protokoll Arbeitsblatt

SMTP-Protokoll

Das SMTP-
b

Reihenfolge und Pflichtfelder

EEE
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Auf Grundlage der Erfahrungen kénnen die Lernenden iiber die Zusammenhénge zwi-
schen dem SMTP-Protokoll und dem Versandt von Spam-Mails diskutieren. Bei dieser
Diskussion sollten sowohl die Grundlagen fir den Spam-Versand als auch das Aufzeigen
von Moglichkeiten, wie das Protokoll erweitert bzw. verbesserte werden sollte, beleuchtet
werden.
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