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1 BESCHREIBUNG 1

1 Beschreibung

Ein mogliches Thema in der Mittelstufe ist die Codierung und Kryptologie, also die Be-
schaftigung mit der Verschliisselung von Nachrichten. Ziel dieses Moduls ist es, dass die
Schiilerinnen und Schiiler neben der Codierung auch verschiedene Arten der Verschlis-
selung kennen und anwenden lernen. Dabei liegt der Schwerpunkt auf den klassischen
Verfahren, die man auch per Hand anwenden kann.

Der zweite Teil des Moduls vertieft einige dieser Verfahren und zeigt ihre Schwéchen
auf, indem die Lernenden dazu animiert werden, verschliisselte Texte zu knacken. Dabei
lernen sie auch z. B. die Moglichkeiten der Haufigkeitsanalyse kennen.

Den Abschluss dieses Moduls bildet die Thematisierung von asymmetrischen Verfah-
ren. Hierbei wird eine Moglichkeit des Schliisseltausch besprochen, sowie die Bildung von
Hash-Werten.

Der hier vorgestellte Ablauf wurde bereits mehrere Male in der Jahrgangsstufe 9 im
Wahlpflichtbereich durchgefithrt. Er umfasst ungefdhr 13 Unterrichtsstunden von je 45
Minuten.

2 Ablauf und Material

Der Ablauf ist in die drei Teile des Moduls unterteilt. Das entsprechende Material ist
direkt damit verlinkt, bzw. eingebunden.

2.1 Verschiedene Verschliisselungsverfahren in Eigenarbeit

Den Einstieg in den Themenbereich der Codierung und Verschliisselung bildet das Spioncamp,
dass unter der Adresse https://ddi.uni-wuppertal.de/de/downloads/lern-lehrmat
erialien/spioncamp/ zu finden ist. Dabei erarbeiten sich die Schiilerinnen und Schiiler
die verschiedenen Verfahren selbststéndig. Dabei erhalten sie zusétzlich folgende Arbeits-
auftrage:

» Kurzdokumentation der Verfahren in eigenen Worten (Was wird wie gemacht).
» Einsortierung der Verfahren in verschiedene Kategorien.
o Erklaren der verschiedenen Kategorien.

Zum Abschluss werden ausgewéhlte Verfahren im Plenum von einzelnen Schiilerin-
nen und Schiilern vorgestellt. Dazu gehoéren unter anderem: Caesar, Vigenere, Skytale,
Steganographie (Mit weiteren Beispielen wie Schreiben mit Zitronensaft und den Text
verstecken hinter dem Wachs einer Wachstafel) und Morse.

Dieser Teil umfasst ungefahr 4 Schulstunden von je 45 Minuten.

2.2 Knacken von verschliisselten Texten

Zu Beginn des zweiten Teils erhalten die Schiilerinnen und Schiiler das Arbeitsblatt mit
einem Text der in vier verschiedene Teile aufgeteilt wurde, die unterschiedlich verschliisselt
wurden. Ohne weitere Kommentierung erhalten sie den Auftrag, diesen Text zu lesen, so
dass sie sich erst an die Aufgabe machen miissen, ihn zu knacken. Dieses kann in Gruppen
erfolgen.
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2 ABLAUF UND MATERIAL 2

e ab_ verschluesselter text.pdf ®

Informatik Verschlisselten Text knncken Arbeitsbiatt
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Waihrend der Bearbeitung des ersten Arbeitsblatts erhalten die Schiilerinnen und Schii-
ler das zweite Arbeitsblatt zur Haufigkeitsanalyse. Dieses dient als Hilfsmittel um zwei
der vier Abschnitte knacken zu kénnen.

o ab_haeufigkeitsanalyse.pdf ®

Informatik Hiufigk I Arbeitsblatt

Haufigkeitsanalyse
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Abbildung 1: Hiufigkeit der Buchstabe

Die anschliefenden Besprechung erfolgt auch, wenn der vierte Teil, der mit Vigenere
verschliisselt wurde, von keinem geknackt wurde. Eine Héufigkeitsanalyse sollte aber von
einigen Gruppen fiir diesen Text bereits angefertigt worden sein, so dass das Ergebnis
vorgestellt werden kann. Im Plenum kénnen dann Auffalligkeiten am Text besprochen
werden, wie z. B. die Wiederholung einiger Worter. Daran lasst sich die Schliissellange
bestimmen, da die Abstéinde dieser Wiederholungen einem Vielfachen der Schliissellinge
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2 ABLAUF UND MATERIAL 3

entsprechen. Mit der bekannten Lange des Schliissels kann dann eine Haufigkeitsanalyse
iiber jeden x-ten Buchstaben durchgefiithrt werden.

Ausgehend von diesen Erfahrungen kénnen allgemeine Strategien zum Knacken ver-
schliisselter Nachrichten erarbeitet werden, wie es im Unterrichtsentwurf beschrieben ist.
Die Texte sind dabei mit Verfahren aus dem Spioncamp verschliisselt worden und kénnen
teilweise nur mit diesen Materialien auch nur geknackt werden.

o ub_strategien_codeknacken.pdf ®

Unterrichtsentwurf

Informatik Verschliselter Text Arbeitsbiatt

1. Verschliisselter Text

Der folgende Text ist it einem dir bekannten Vesfabren verschlisselt worden.

DGLTSTITH
E I ENK I
ENHUSHR
I ES NS N
I EB EET
RMRNAMC

X D L T O
S S S T NU

E H W N S
S N E H
T U I D G
T HE L I G
S EVE E S
TUCDNTE
DEHTIEE

A LE C

Dieser Teil umfasst ungefahr 6 Schulstunden von je 45 Minuten.
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2.3 Asymmetrische Verfahren

Der Tausch der Schliissel bei der Verschliisselung ist eines der schwierigsten Probleme.
Diese konnen entweder im Plenum oder mit noch zu erstellenden Arbeitsanweisungen in
kleinen Gruppen durchgespielt werden. Dabei wird folgendes benotigt:

» FKine Box, die sich mit zwei Vorhdngeschlossern verschlielen lasst.

o Mindestens drei Vorhdngeschlosser mit unterschiedlichen Schliisseln. Diese miissen
ohne Schliissel zuschnappen.

e Fine zu Ubermittelnde Nachricht.

Schiilerinnen und Schiiler kénnen dann die Rollen von Alice, Bob und Eve einnehmen und
die Nachricht untereinander versuchen auszutauschen. Dieses wird sowohl ohne Schloss
(unverschliisselt), als auch mit zwei Schlossern und dem mehrere Male hin- und hergeben
der Box durchgefiihrt. Auch das Prinzip des 6ffentlichen Schlosses lédsst sich so demons-
trieren. Mit dem dritten Schloss fiir Eve lassen sich auch Schwachstellen des Systems
aufzeigen und mogliche Losungen besprechen.

Festigen lasst sich das Prinzip der asymmetrischen mit dem Kopf oder Zahl Beispiel
aus CS-unplugged, fiir dass hier eine deutsche Ubersetzung vorliegt. Dieses zeigt ein Bei-
spiel fiir die Bildung von Hash-Werten, die sich anschliefenden noch bei anderen Anwen-
dungsbeispielen wie der Bildung von Checksummen oder dem Speichern von Passwortern
vertiefen lassen.

e ab_kopf oder zahl.pdf ®

Dieser Teil umfasst ungefahr 3 Schulstunden von je 45 Minuten.
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