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1 BESCHREIBUNG 1

1 Beschreibung

Ein mogliches Thema in der Mittelstufe ist die Codierung und Kryptologie, also die Be-
schaftigung mit der Verschliisselung von Nachrichten. Ziel dieses Moduls ist es, dass die
Schiilerinnen und Schiiler neben der Codierung auch verschiedene Arten der Verschlis-
selung kennen und anwenden lernen. Dabei liegt der Schwerpunkt auf den klassischen
Verfahren, die man auch per Hand anwenden kann.

Der zweite Teil des Moduls vertieft einige dieser Verfahren und zeigt ihre Schwéchen
auf, indem die Lernenden dazu animiert werden, verschliisselte Texte zu knacken. Dabei
lernen sie auch z. B. die Moglichkeiten der Haufigkeitsanalyse kennen.

Den Abschluss dieses Moduls bildet die Thematisierung von asymmetrischen Verfah-
ren. Hierbei wird eine Moglichkeit des Schliisseltausch besprochen, sowie die Bildung von
Hash-Werten.

Der hier vorgestellte Ablauf wurde bereits mehrere Male in der Jahrgangsstufe 9 im
Wahlpflichtbereich durchgefithrt. Er umfasst ungefdhr 13 Unterrichtsstunden von je 45
Minuten.

2 Ablauf und Material

Der Ablauf ist in die drei Teile des Moduls unterteilt. Das entsprechende Material ist
direkt damit verlinkt, bzw. eingebunden.

2.1 Verschiedene Verschliisselungsverfahren in Eigenarbeit

Den Einstieg in den Themenbereich der Codierung und Verschliisselung bildet das Spioncamp,
dass unter der Adresse https://ddi.uni-wuppertal.de/de/downloads/lern-lehrmat
erialien/spioncamp/ zu finden ist. Dabei erarbeiten sich die Schiilerinnen und Schiiler
die verschiedenen Verfahren selbststéndig. Dabei erhalten sie zusétzlich folgende Arbeits-
auftrage:

» Kurzdokumentation der Verfahren in eigenen Worten (Was wird wie gemacht).
» Einsortierung der Verfahren in verschiedene Kategorien.
o Erklaren der verschiedenen Kategorien.

Zum Abschluss werden ausgewéhlte Verfahren im Plenum von einzelnen Schiilerin-
nen und Schiilern vorgestellt. Dazu gehoéren unter anderem: Caesar, Vigenere, Skytale,
Steganographie (Mit weiteren Beispielen wie Schreiben mit Zitronensaft und den Text
verstecken hinter dem Wachs einer Wachstafel) und Morse.

Dieser Teil umfasst ungefahr 4 Schulstunden von je 45 Minuten.

2.2 Knacken von verschliisselten Texten

Zu Beginn des zweiten Teils erhalten die Schiilerinnen und Schiiler das Arbeitsblatt mit
einem Text der in vier verschiedene Teile aufgeteilt wurde, die unterschiedlich verschliisselt
wurden. Ohne weitere Kommentierung erhalten sie den Auftrag, diesen Text zu lesen, so
dass sie sich erst an die Aufgabe machen miissen, ihn zu knacken. Dieses kann in Gruppen
erfolgen.
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e ab_ verschluesselter text.pdf ®

Informatik Verschlisselten Text knncken Arbeitsbiatt
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Waihrend der Bearbeitung des ersten Arbeitsblatts erhalten die Schiilerinnen und Schii-
ler das zweite Arbeitsblatt zur Haufigkeitsanalyse. Dieses dient als Hilfsmittel um zwei
der vier Abschnitte knacken zu kénnen.

o ab_haeufigkeitsanalyse.pdf ®

Informatik Hiufigk I Arbeitsblatt

Haufigkeitsanalyse

abcdefghijklmnoparst

Abbildung 1: Hiufigkeit der Buchstabe

Die anschliefenden Besprechung erfolgt auch, wenn der vierte Teil, der mit Vigenere
verschliisselt wurde, von keinem geknackt wurde. Eine Héufigkeitsanalyse sollte aber von
einigen Gruppen fiir diesen Text bereits angefertigt worden sein, so dass das Ergebnis
vorgestellt werden kann. Im Plenum kénnen dann Auffalligkeiten am Text besprochen
werden, wie z. B. die Wiederholung einiger Worter. Daran lasst sich die Schliissellange
bestimmen, da die Abstéinde dieser Wiederholungen einem Vielfachen der Schliissellinge
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2 ABLAUF UND MATERIAL 3

entsprechen. Mit der bekannten Lange des Schliissels kann dann eine Haufigkeitsanalyse
iiber jeden x-ten Buchstaben durchgefiithrt werden.

Ausgehend von diesen Erfahrungen kénnen allgemeine Strategien zum Knacken ver-
schliisselter Nachrichten erarbeitet werden, wie es im Unterrichtsentwurf beschrieben ist.
Die Texte sind dabei mit Verfahren aus dem Spioncamp verschliisselt worden und kénnen
teilweise nur mit diesen Materialien auch nur geknackt werden.

o ub_strategien_codeknacken.pdf ®

Unterrichtsentwurf

Informatik Verschliselter Text Arbeitsbiatt

1. Verschliisselter Text

Der folgende Text ist it einem dir bekannten Vesfabren verschlisselt worden.
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Dieser Teil umfasst ungefahr 6 Schulstunden von je 45 Minuten.
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2.3 Asymmetrische Verfahren

Der Tausch der Schliissel bei der Verschliisselung ist eines der schwierigsten Probleme.
Diese konnen entweder im Plenum oder mit noch zu erstellenden Arbeitsanweisungen in
kleinen Gruppen durchgespielt werden. Dabei wird folgendes benotigt:

» FKine Box, die sich mit zwei Vorhdngeschlossern verschlielen lasst.

o Mindestens drei Vorhdngeschlosser mit unterschiedlichen Schliisseln. Diese miissen
ohne Schliissel zuschnappen.

e Fine zu Ubermittelnde Nachricht.

Schiilerinnen und Schiiler kénnen dann die Rollen von Alice, Bob und Eve einnehmen und
die Nachricht untereinander versuchen auszutauschen. Dieses wird sowohl ohne Schloss
(unverschliisselt), als auch mit zwei Schlossern und dem mehrere Male hin- und hergeben
der Box durchgefiihrt. Auch das Prinzip des 6ffentlichen Schlosses lédsst sich so demons-
trieren. Mit dem dritten Schloss fiir Eve lassen sich auch Schwachstellen des Systems
aufzeigen und mogliche Losungen besprechen.

Festigen lasst sich das Prinzip der asymmetrischen mit dem Kopf oder Zahl Beispiel
aus CS-unplugged, fiir dass hier eine deutsche Ubersetzung vorliegt. Dieses zeigt ein Bei-
spiel fiir die Bildung von Hash-Werten, die sich anschliefenden noch bei anderen Anwen-
dungsbeispielen wie der Bildung von Checksummen oder dem Speichern von Passwortern
vertiefen lassen.

e ab_kopf oder zahl.pdf ®

Dieser Teil umfasst ungefahr 3 Schulstunden von je 45 Minuten.
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Informatik Verschliisselten Text knacken Arbeitsblatt
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Aufgabe

Knacke den Text, dessen vier Abschnitte nach vier verschiedenen Verfahren verschliisselt wur-
den.
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Informatik Verschliisselten Text knacken Lésung

Losungen zu den Aufgaben

Losung 1

Bei diesem Arbeitsblatt wurde der Wikipedia-Text iiber Verschliisselungsverfahren in der Ver-
sion vom 24. Februar 2011 um 13:51 Uhr, zu finden unter http://de.wikipedia.org/wiki/
Verschl/,C37,BCsselungsverfahren verschliisselt. Bei allen wurden Sonderzeichen entspre-
chend umgeschrieben.

Der Schriftzug an der Seite ist Skytale-Verschliissung und gibt die Quelle des Textes wieder.
Zum Entschliisseln dienst ein sechseckiger Stift, wie er z. B. von Stabilo vertrieben wird.

Der erste Text ist Caesar verschlisselt mit dem Buchstaben i als Schliissel.
Beim zweiten Text wurden die Zeichen durch Hieroglyphen monoalphabetisch ersetzt.

Der dritte Text wurde mit Vigenere verschliisselt, dabei wurde das Schliisselwort ,,Info* ge-
nutzt.
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Informatik

Haufigkeitsanalyse Arbeitsblatt

Haufigkeitsanalyse

Wird bei einem Text jeder Buchstabe immer mit einem anderen Buchstaben ausge-
tauscht oder durch ein Symbol ersetzt, so spricht man von einer monoalphabetischen Ver-
schliisselung. Ein Beispiele fiir eine solche Verschliisselung ist die Caesar-Verschliisselung.

Moé6chte man einen so verschliisselten Text entschliisseln, ohne den Schliissel zu kennen
hilft die Haufigkeitsanalyse. Dazu werden fiir alle Buchstaben oder Zeichen deren Anzahl
im Text gezdahlt. Zum Vergleich zieht man die bekannte Haufigkeit von Buchstaben der

entsprechenden Sprache heran.
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Abbildung 1: Haufigkeit der Buchstaben in der deutschen Sprache

Aufgabe

a) Uberlege wie die Vergleichstabelle fiir die Hiufigkeitsanalyse erstellt wurde.

b) Beschreibe mit Beispiel, welche Anderungen sich ergeben, wenn die Sprache ge-

wechselt wird.

c) Wende die Haufigkeitsanalyse jeweils auf die Abschnitte des vorherigen Arbeits-

blatts an.

d) Erarbeite mit Hilfe deiner Analyse eine Entschliisselung der Texte.
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Unterrichtsentwurf

(Unterrichtsbesuch im Fach Informatik)

Entwicklung verschiedener Strategien zum Knacken von Texten, die mit
verschiedenen Techniken verschliisselt wurden

Lehrer: -, StR
Schulform:  Gymnasium
Lerngruppe: Differenzierungskurs Informatik 9
(18 Schiilerinnen und Schiiler, 1 weiblich und 17 ménnlich)
Zeit: 10.30 Uhr — 11.15 Uhr (4. Stunde)



-, StR Diff If 9 Unterrichtsbesuch

1 Thematischer Zusammenhang

Die Ver- und Entschliisselung, sowie die Kodierung von Information sind zentrale Ele-
mente der Informationsverarbeitung. Im Unterricht werden einfache Verschliisselungs-
und Kodierungsverfahren eingesetzt, um den Schiilerinnen und Schiilern einen Einblick
in diesen Bereich zu gewéhren und sie fiir die Chancen und Risiken zu sensibilisieren.

1.1 Lehrplanbezug

Im Hauscurriculum Informatik gehort das Projekt » Geheime Kommunikation« zu den
Vorschliagen fiir Projekte, die in der Jahrgangsstufe 9 bearbeitet werden sollen.

1.2 Struktur der Unterrichtsreihe

Zu Beginn der Unterrichtsreihe haben die Schiilerinnen und Schiiler kleine verschliisselte
Texte bekommen. Dieses geschah auch, um Kenntnisse iiber das Vorwissen der Lernen-
den zu erhalten. Bei der Bearbeitung dieser Texte wurde die Haufigkeitsanalyse als ein
Mittel vorgestellt, um Texte entschliisseln zu konnen, bei denen eine monoalphabetische
Substitution angewandt wurde, wie z. B. die Caesarverschliisselung.

Mit Hilfe des Spioncamps der Universitdt Wuppertal (siehe Miiller 2012), das Material
fiir ein Stationenlernen liefert, konnten die Lernenden einen Einblick in viele verschie-
dene Verschliisselungs- und Kodierungsverfahren gewinnen. Zur Sicherung wurden die
gewonnenen Erkenntnisse im Plenum fiir alle zusammengefasst.

In dieser Stunde sollen die Schiilerinnen und Schiiller ihr neu erworbenes Wissen zum
Knacken von verschiedenen Texten nutzen und dadurch vertiefen.

Nach den Ferien wird die Reihe fortgesetzt mit dem Problem des sicheren Schliisseltau-
sches. Daran schlieit sich ein Ausblick auf Verfahren an, die auch mit hoher Rechenleis-
tung nicht in passenden Zeitraumen geknackt werden kénnen und somit dem Standard
der heute eingesetzten Verschliisselung entsprechen. Zum Abschluss wird mit den Schii-
lerinnen und Schiilern die Verwendung von Verschliisselungen in ihrem eigenen Alltag
beleuchtet, wie z. B. bei der Kommunikation untereinander per E-Mail.

1.3 Thema der Unterrichtsstunde

Entwicklung verschiedener Strategien zum Knacken von Texten, die mit verschiedenen
Techniken verschliisselt wurden.
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1.4 Lernziele der Unterrichtsstunde

Hauptlernziel:

e Die Schiilerinnen und Schiiler sollen ihr erworbenes Wissen iiber Verschliisselungs-
und Kodierungsverfahren anwenden, um einen verschliisselten Text lesbar zu ma-
chen.

Weitere Lernziele und Kompetenzen:

o Die Schiilerinnen und Schiiler erweitern ihre Kompetenzen bei Entwicklung von
Strategien zur Analyse verwendeter Verschliisselungstechniken.

e Die Schiilerinnen und Schiiler erweitern ihre Kompetenzen bei der Anwendung
verschiedener Verschliisselungsverfahren.

e Die Schiilerinnen und Schiiler erweitern ihre Kompetenzen bei der Reflexion ihrer
eigenen Vorgehensweise beim Knacken verschliisselter Texte.

2 Hausaufgaben zur Stunde

Zur Vorbereitung der Stunde sollen sich die Schiilerinnen und Schiiler mithilfe der im
Unterricht erstellten Ubersicht die verschiedenen Verfahren noch einmal ins Bewusstsein
holen.
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3 Geplanter Unterrichtsverlauf

4 Geplanter Unterrichtsverlauf

Unterrichts-| Operationen/Sachaspekte Aktions- | Medi-
phasen und en
Sozial-
formen
10:30
Einstieg Kurzwiederholung: Zu ausgewédhlten Kodie- | SB Folie
rungs/ Verschliisselungsverfahren nehmen die
SuS kurz Stellung

10:35
Problemstel- | Auf der Folie ist ein verschliisselter Text, bei | SB Folie
lung dem unbekannt ist, welches Verfahren ange-

wandt wurde. Die SuS duflern Hypothesen zum
Verfahren bzw. moglichen Entschliisselungsan-
sitzen. Daraus ergibt sich die Aufgabenstel-

lung.
10:40
Problemer- In Gruppen versuchen die SuS arbeitsteilig | GA AB
arbeitung verschiedene Texte zu entschliisseln und da-

bei Strategien fiir die Vorgehensweise zu entwi-
ckeln. Haben Sie einen Text entschliisselt, kon-
nen sie ihre Arbeit mit dem Text einer anderen
Gruppe fortsetzen.

11:00

Ergebnis Die Gruppen stellen ihre Strategie auf einer Fo- | SB Folie
lie vor und geben an, mit welcher Methode der
Text verschliisselt wurde.

11:10
Zusammen- | Aus den verschiedenen Strategien werden ge- | UG Tafel
fassung meinsame Elemente extrahiert und an der Tafel
zusammengefasst
11:15

5 Geplante Hausaufgaben

Da dieses die letzte Stunde vor den Herbstferien ist, werden den Schiilerinnen und Schii-
lern keine Hausaufgaben erteilt.
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6 Lehrsituation und didaktisch-methodische
Begriindungen

6.1 Lehrsituation

Der Differenzierungskurs setzt sich aus Schiilerinnen und Schiilern der Klassen 9a, 9b
und 9c zusammen. Unter ihnen befinden sich einige Schiiler mit sehr lebhaftem Tem-
perament. Dieses zeigt sich teilweise deutlich in den Plenumsphasen des Unterrichts. In
selbststandigen Arbeitsphasen relativiert sich dieses Verhalten, solange es nicht zu einer
Unter- oder Uberforderung dieser Schiiler kommt.

6.2 Zu Themenwahl und themenbezogener Zielsetzung

Bei dem Stationenlernen mit dem Spioncamp haben die Schiilerinnen und Schiiler ver-
schiedene Techniken kennengelernt und an kleinen Beispielen geiibt. Nun ist es wichtig,
auch diesen Umgang zu sichern und zu vertiefen. Deshalb bietet es sich an, diese Tech-
niken erneut abzurufen. Da die jeweilige Verschliisselungstechnik unbekannt ist, miissen
die Lernenden auf ihr Repertoire zuriickgreifen und ggf. die verschiedenen Techniken
gegeneinander abwéagen.

6.3 Zum Aufbau der Unterrichtsstunde

Mit der kurzen Wiederholung der Verfahren wird fiir die Schiilerinnen und Schiiler gleich-
zeitig eingegrenzt, welche Verfahren bei den folgenden Texten genutzt wurden. Durch
die Vorstellung eines verschliisselten Textes wird der Impuls gegeben, aus dem sich die
Problemstellung ergeben kann: Ein Text, der mit einem unbekanntem Verfahren ver-
schliisselt wurde, soll geknackt werden.

Diese Arbeit sollen die Schiilerinnen und Schiiler arbeitsteilig in Gruppen an sechs ver-
schiedenen Texten durchfiihren. Da der Schwierigkeitsgrad nicht bei allen Texten gleich
ist, besteht die Moglichkeit fiir die Gruppen, die schnell fertig sind, sich auch an den
Text einer anderen Gruppe zu begeben. Neben dem Knacken ist es die Aufgabe der Ler-
nenden, sich mit ihrem Vorgehen zu beschéftigen, da im Anschluss an die Gruppenphase
nicht nur die Losung sondern auch die Vorgehensweise vorgestellt werden soll. Ziel dabei
ist es, dass sich nach der Vorstellungsrunde aus den Vorgehensweisen eine gemeinsame
Strategie entwickeln lésst.
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7 Arbeitsblatter und Folien und geplantes Tafelbild

7.1 Folien

Die Folie zur Wiederholung und Einstieg befindet sich im Anhang.

Bei der Présentation der Schiilerinnen und Schiiler konnte die Folie fiir die Gruppe mit
dem Arbeitsblatt 3 wie folgt aussehen:

Haufigkeitsanalyse —Buchstaben normal angeordnet
Y ist erster Buchstabe —ggf. Pfliigen

Anzahl Zeichen: 60

Ausprobieren mit 6x10 —Unverstandlicher Text
Ausprobieren mit 10x6 —Losung

7.2 Arbeitsblatter

Die Arbeitsblédtter befinden sich im Anhang.

7.3 Tafel

Moégliches Tafelbild

Héaufigkeitsanalyse

alles an seinem Platz

Transposition Substitution
Pfiliigen gleiche Felde/ \1ange Streifen Alphabet verschoben / \
Schablone Skytale Caesar Caesar Spezial

Literatur

Miiller, Dorothee (Juli 2012). SpionCamp-Stationen. URL: http://web .archive .
org/web/20230528054503 /https : //ddi . uni-wuppertal . de/website/ index -
ddi.html?navi=materialien&main=spioncamp (besucht am 05.07.2023).
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1. Verschliisselter Text

Der folgende Text ist mit einem dir bekannten Verfahren verschliisselt worden.

I

-
D)
FEO<OCwr N T

HTDO@E T —

Z ZCZH
ZZ=HH>H0nn X

TS mm =z —
ole izl ilwle i iAo i=d cslllan

—HwnHH mwn XX~ — T
DEwLOODm o QHZ>0— T

I
D

S Jwiaicyjus

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und iibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschliisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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2. Verschlusselter Text

Der folgende Text ist mit einem dir bekannten Verahren verschlisselt worden.
iH 0A Hitlou auuti A!iA7

HiAaT T 7 Ai  TWiA HI H'  al a tit! 60
laTi TitaH A

a’AliAia? Ai HiHi TTAi H

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und iibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschliisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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3. Verschlusselter Text

Der folgende Text ist mit einem dir bekannten Verfahren verschliisselt worden.

Y EHONEKCGEX S U NINAESNEIS
EELTNSNKCMOEXK ENRIETEGNTNI
E HS

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und tibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschlisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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4. Verschliisselter Text

Der folgende Text ist mit einem dir bekannten Verfahren verschliisselt worden.

ZMHZSW OLD NLPDLCDJDEPX DNSZY
DPTE GTPWPY SFYOPCE ULSCPY LWD
FYDTNSPC RTWE RTME PD TXXPC
YZNS APCDZYPY OTP OLXTE
RPSPTXP YLNSCTNSEPY
GPCDNSTNVPY YFY VLYYDE OF
DPSPY OLDD OTPDPD VPTYP RFEP
HLSW TDE

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und iibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschliisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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5. Verschliisselter Text

Der folgende Text ist mit einem dir bekannten Verfahren verschliisselt worden.

WKR OU KG OKRQRE MIDD
MRQSQSRDDRG CHGGSRQS, AKNS RQ)
[UFT ORG MIDD OIQQ GKFTS RKGMIFT
IDDR NUFTQSINRG NRK FIRQIP UE
RKGR NRQSKEESR QSRDDR
VRPQFTHNRC WRPORC RQ WKPO
GHFT RKC QFTDURQQRDWHPS
ARGUSZS

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und iibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschliisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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6. Verschlusselter Text

Der folgende Text ist mit einem dir bekannten Verfahren verschliisselt worden.

A K A E U P E T R 1
D N U E

D
S

W
K

zZ z < Q =z

T = Q = =

= > O » =
=

T Q2 Q 3 3

Aufgabe

1. Finde heraus, wie der Text verschliisselt wurde und iibersetze ihn in Klartext.

2. Notiere dir deine Vorgehensweise. Lasse dabei auch Dinge nicht aus, die in eine Sackgasse
gefithrt haben. Ubertrage die Vorgehensweise deiner Gruppe auf eine Folie, sodass du sie
vorstellen kannst.

Hinweise

e Du darfst jederzeit auf die Materialien aus dem Spioncamp zuriickgreifen, wenn es dir
beim Entschliisseln hilfreich ist.

o Bei dem Text sind die Satzzeichen (Punkte, Komma etc.) entfernt worden. Leerzeichen
sind aber immer an der entsprechenden Stelle vorhanden.
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1. Verschliisselter Text

D GLTS I H
E T E N K I
ENHUS HR
I E S N S N
I E B E E T
R MRNAMC
X D L T O
S D S T N U
E H W N S
S N E H
T U 1 D G
T H E L I G
S KV K E S
T U CDNT E
D EH I E E
A L ED C

2. Verschliisselter Text

iH tA Hitl ou  aauti A!iAY

HiAadT T ? A1 TltiA HI H!' al a tit! 606
laTi TitaH A

a’AliAia? A1 HiHi TITAi1 H
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3. Verschlusselter Text

Y EHONEKCGEX S U NINAESNEIS
EELTNSNKCMOEXK ENRIETEGNTNI
E HS

4. Verschliisselter Text

ZMHZSW OLD NLPDLCDJDEPX DNSZY
DPTE GTPWPY SFYOPCE ULSCPY LWD
FYDTNSPC RTWE RTME PD TXXPC
YZNS APCDZYPY OTP OLXTE
RPSPTXP YLNSCTNSEPY
GPCDNSTNVPY YFY VLYYDE OF
DPSPY OLDD OTPDPD VPTYP RFEP
HLSW TDE
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5. Verschliisselter Text

WKR OU KG OKRQRE MIDD
MRQSQSRDDRG CHGGSRQS, AKNS RQ
[UFT ORC MIDD OIQQ CKFTS RKCGMIFT
IDDR NUFTQSINRG NRK FIRQIP UE
RKGR NRQSKEESR QSRDDR
VRPQFTHNRG WRPORG RQ WKPO
GHFT RKG QFTDURQQRDWHPS
ARGUSZS

6. Verschlusselter Text

A K A E U P E T R 1
D N N A D N U E T
S C H S R I S S T
W Vv C O M C
K NH A EWM I G T G U
N H E c O E M T H
Opeq0
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Losungen zu den Aufgaben

Losung 1

Skytale: ,Dieser Text ist geheim und deshalb verschliisselt. Wenn du ihn lesen kannst, ist diese
Methode nicht sicher genug.“

Losung 2

Steganographie mit Morsezeichen: Punkte und Querstriche in den Buchstaben ergeben die
Morsezeichen. Ubersetzt lautet der Text , Auch hinter Texten kann sich ein Text verstecken.*

Losung 3
Pfliigen in einem 10x6 Feld: ,In kleinen Texten konnen auch grofie Geheimnisse stecken®
Losung 4

Caesarverschliisselung: ,,Obwohl das Caesarsystem schon seit vielen hundert Jahren als unsicher
gilt, gibt es immer noch Personen, die damit geheime Nachrichten verschicken. Nun kannst du
sehen, dass dieses keine gute Wahl ist.

Losung 5

Caesar — spezial: ,Wie du in diesem Fall feststellen konntest, gibt es auch den Fall, dass nicht
einfach alle Buchstaben bei Caesar um eine bestimmte Stelle verschoben werden. Es wird noch
ein Schliisselwort genutzt.

Losung 6

Schablone, mit der Vorlage 1 auf dem Spioncamp: ,,Auch wenn das Knacken von Hand schwer
ist, geht es mit einem Computer gut.“
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Kopf oder Zahl iiber groB3e Distanzen

Modifizierte Ubersetzung incl. Bilder von » The Peruvian Coin Flip« aus http://csunplugged.org,

Die Handballteams aus Berlin und Essen miissen auslosen, bei wem das Spiel zwischen den
beiden Mannschaften ausgetragen werden soll. Melissa fiir Berlin und Anika fiir Essen wurde
diese Aufgabe iibertragen. Sie haben aber nicht die Zeit und das Geld sich irgendwo fiir die
Auslosung zu treffen. Koénnen sie es am Telefon machen? Melissa wirft die Miinze und Anika
wahlt zwischen Kopf und Zahl. Dieses funktioniert aber nicht, denn wenn Anika Zahl wahlt,
kann Melissa einfach sagen , Es ist Kopf“ und Anika kann es nicht tiberpriifen.

Beide einigen sich auf eine M6glichkeit: Sie erarbeiten zusammen eine Schaltung aus Und- und
Oder-Gliedern, was sich auch am Telefon oder per E-Mail realisieren lésst. Bei der Erstellung
haben beide ein Interesse daran, dass die Schaltung komplex genug ist, dass die andere sie
nicht knacken kann. Die Schaltung, die zum Schluss genutzt wird, ist 6ffentlich.

zweil Eingaben und eine Ausgabe. Jede Eingabe kann 1 oder 0 sein, was

sich auch als ja oder nein interpretieren ldsst. Die Ausgabe von einem

Und-Glied ist 1(ja), wenn beide Eingaben 1(ja) sind. Andernfalls ist die

Ausgabe O(nein). Als Beispiel hat das Und-Glied eine 0 und eine 1 als Eingabe, was oben driiber
geschrieben wird. Dann ist die Ausgabe 0, was in das Quadrat unten drunter geschrieben wird.
Die Ausgabe eines Oder-Glieds ist 1, wenn beide oder eine der beiden Eingaben 1 ist. Sie ist
nur dann 0, wenn beide Eingaben 0 sind. So ist die Ausgabe fiir das Oder-Glied 1, wenn eine
1 und eine 0 eingegeben werden.

Der Ausgang von einem Glied kann mit dem Eingang Q p q ‘@ [q P q
or

Die Regeln fiir ein Und- und Oder-Glied sind einfach. Jedes Glied hat q ‘g Q p
and or

eines oder mehrerer anderer Glieder verbunden wer-

den, um kompliziertere Effekte zu erhalten. Im Bei- and and
spiel sind bei der linken Schaltung zwei Oder-Glieder

mit einem dritten Oder-Glied verbunden. Dieses hat r or and
den Effekt, dass 1 herauskommt, sobald eine der Ein- ﬁ

gaben auch 1 ist. In der rechten Schaltung sind die Ausgéinge von jedem der oberen zwei
Und-Glieder jeweils mit einem Und- und einem Oder-Glied verbunden, so dass die Schaltung
zwel Ausgaben hat.

Fiir das Kopf-Zahl-Problem wird eine komplexe- L1} 1] Ll [ (o (1

re Schaltung benétigt. Diese hat sechs Ein- und \ A \> ‘
sechs Ausgaben. Hier rechts ist ein Beispiel fiir eine ' \“ .
v 1. . . . . andl or and angd O
mogliche Kombination von Eingaben. Diese Schal- 1) [1] (0] 1] 1]
tung kann nun wie folgt bei dem Anruf genutzt " , ‘
werden: Melissa wéhlt eine zuféllige Eingabe, be-
stehend aus sechs Ziffern fiir die Schaltung aus, L a:\:oll 'E]' Y
die sie geheim halt. Fiir diese Eingabe bestimmt 3
sie die Ausgabe und gibt die Ausgabe an Anika. K
Dann rdt Anika, ob die Eingabe von Melissa eine ¢ nd and
ungerade oder gerade Anzahl von Einsen enthéilt Q]
— In anderen Worten die Paritdt. Wenn die Schal-
tung komplex genug ist, kann Anika nicht von der \
Ausgabe auf die Eingabe schlieen und sie muss O?Dd ﬁ ﬁ and ﬁj and
Opr¢d 0
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die Paritdt raten (Oder eine Miinze werfen). Anika gewinnt, wenn ihre Wahl korrekt ist und
sonst gewinnt Melissa. Dazu muss Anika nur ihre Wahl der Melissa mitteilen und anschliefend
Melissa ihre geheime Eingabe. So kann Anika die angegebene Ausgabe tiberpriifen.

Aufgaben

1. Setze dich mit einem Partner zusammen und wendet gemeinsam das Verfahren mehrfach
an. Nutzt dafiir die unteren Graphiken. Die Regeln der Glieder sind hier noch mal ange-
geben:

O\ I l\/ \/' 0\9 O\I 1\;0 \/'

and and and and of of or

@@@III@IIIF_T]III

2. Finde heraus, ob Anika mogeln kann, indem sie die Eingabe aus der Ausgabe heraus-
findet. In diesem Fall wére die Schaltung keine Einwegfunktion. Schreibe auf, was eine

Einwegfunktion ist.

3. Suche Moglichkeiten, mit denen Melissa schummeln kann. So muss fiir Eingaben mit
gerader und ungerader Anzahl Einsen die gleiche Ausgabe herauskommen.

4. Erstelle mit dem Partner eine eigene Schaltung und probiert diese aus. Gib an, ob es hier
fiir Anika oder Melissa einfacher ist zu schummeln.

KEY [J=1°= true
O=©-{alse

KEy [J=1°=true
=0-{alse

I —
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